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NIS — Grundlagen

zeitliche Zuordnung der NIS-Rechtsvorschriften
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Das NIS-Gesetz (NIS-G 1.0)
Sicherheitsanforderungen an BwD (Art 14)

« Umsetzung geeigneter und verhaltnismalliger technischer und organisatorischer

Malinahmen, um unter Berucksichtigung des Stands der Technik ein risikoangemessenes
Sicherheitsniveau der Netz- und Informationssysteme zu gewahrleisten

— Risiko: mit vernunftigem Aufwand feststellbare Umstande oder Ereignisse, die potenziell nachteilige
Auswirkungen auf die Sicherheit von Netz- und Informationssystemen haben

» (Geeignete Malinahmen, um Auswirkungen von Sicherheitsvortallen vorzubeugen bzw. zu
minimieren, damit die Verfugbarkeit der Dienste gewahrleistet ist

=» Treffen der MaRnahmen abhangig vom Risiko und den Kosten
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NIS-G 2024

Juristischer Rahmen

Die NIS-2-Richtlinie legt fest:
* Nationale Cybersicherheitsstrategien missen verabschiedet werden

» Nationale Behorden fir das Cyberkrisenmanagement, zentrale Anlaufstellen fur Cybersicherheit und
Computer-Notfallteams missen benannt bzw. eingerichtet werden

« Pflichten in Bezug auf das Cybersicherheitsrisikomanagement sowie Berichtspflichten flr betroffene
Einrichtungen

« Nationale Aufsichts- und Durchsetzungspflichten

Aktueller Entwurf eines Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024
(Auszug):

» Meldepflicht bei erheblichen Cybersicherheitsvorfallen an das CSIRT (§ 34)

» AufsichtsmalRnahmen durch die Cybersicherheitsbehdrde (§ 38)

e Strafen bei Verstdf3en bis zu EUR 10Mio oder 2% des weltweiten Jahresumsatzes
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NIS-G 2024

Sektoren Blau — neu aufgenommen in NIS-RL 2.0

\Wesentliche Sektoren (hoher Kritikalitat) Wichtige Sektoren (kritisch)

Gesundheitswesen (Gesundheitsdienstleister, EU-Referenzlaboratorien, Forschung
und Herstellung von pharmazeutischen und medizinischen Produkten und Geréte)

e uft, Schiene, Schifffahrt, Strake) Post- und Kurierdienste

Bankwesen Chemie (Herstellung und Handel)

Finanzmarktinfrastrukturen Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Trinkwasser

Abwasser Abfallbewirtschaftung

Digitale Infrastruktur (xp, bDNs, TLD, Cloud-Computing, Rechenzentren, CDN, TSP Anbieter digitaler Dienste (Suchmaschinen, Online-

und Anbieter 6ffentlicher elektronischer Kommunikationsnetze- und dienste) Marktplatze und soziale Netzwerke)

Energie (Elektrizitat, Fernwarme/Kalte, Ol, Gas und Wasserstoff) Verarbeitendes / Herstellendes Gewerbe
(Medizinprodukte; Datenverarbeitungs-, elektronische und

Verwaltung von IKT-Diensten (B2B) optische Gerate und elektronische Ausriistungen;
Maschinenbau; Kraftwagen und Kraftwagenteile und sonstiger

.. . Fahrzeugbau)

Offentliche Verwaltung

Raumfahrt Forschung
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NIS-G 2024

Betroffene Einrichtungen

 Anwendungsbereich wird durch Grolenschwellwert (,size cap rule®) bestimmt:
— Mittlere und grof3e Unternehmen (Kleinunternehmer nur in bestimmten Ausnahmefallen)
— Offentliche oder private Einrichtungen
— Wesentliche oder wichtige Einrichtungen
— Dienste werden in der Union erbracht oder Tatigkeiten werden dort ausgetibt

« Unternehmensgréf3e (Empfehlung 2003/361/EG der EU-Kommission)

— Kleines Unternehmen: ein Unternehmen, das weniger als 50 Personen beschaftigt und
dessen Jahresumsatz bzw. Jahresbilanz 10 Mio. EUR nicht Ubersteigt.

— Mittleres Unternehmen: ein Unternehmen, das weniger als 250 Personen beschaftigtund das
entweder einen Jahresumsatz von hiéchstens 50 Mio. EUR erzielt, oder deren
Jahresbilanzsumme sich hochstens auf 43 Mio. EUR belauft.

— GrolRunternehmen: alle Unternehmen, sofern kein KMU
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Sicherheitsanforderungen (1/2)

v 4 Teile — 11 Domanen — 29 Sicherheitsvorkehrungen

www.tuv.at

Part

Part 1 - Governance und
Okosystem

Domane

Governance und Risikomanagement

Sicherheitsvorkehrung
Risikoanalyse

Sicherheitsrichtlinie

Uberprifungsplan der Netz- und
Informationssysteme

Ressourcenmanagement

Informationssicherheitsmanagementsyste mprufung

Umgang mit Lieferanten und Dritt

Beziehungen mit Lieferanten und Dritten

Leistungsvereinbarungen mit Lieferante

Part 2 - Schutz

i tionsdokumentati

Vermogenswerte

Sicherheitsarchitektur

Netzwerksegmentierung

Netzwerksicherheit

Kryptographie und Datensicherheit

Administrative Zugangsrechte

System Administration

rative system endungen

Identitats- und ZugriffsmanagementQ

Identifikation und Authentifikatio

AUtOTSIETUN

Systemwartung und Betrieb

Systemwartung und Betrieb

" Fernzugriff

i

—

Physische Sicherheit

Physische Sicherheit))

V1.0 © 2024 TUVAUSTRIA




Sicherheitsanforderungen (2/2)

v 4 Teile — 11 Domanen — 29 Sicherheitsvorkehrungen

Part Domaéne Sicherheitsvorkehrung

Erkennung
Protokollierung und
Erkennung von Vorféllen Monitoring
Korrelation und
Analyse
Vorfallsreaktion
Bewaltigung von Vorfallen Vorfallsmeldung

Part 3 - Verteidigung

Vorfallsanalyse
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NIS-Richtlinie 2.0 - Risikomanagement
Fokus

« Leitungsorgane

« Sicherheitsrichtlinien

« RisikomanagementRichtlinieund —prozess

« Verwaltungvon Vermogenswerten

« Personalwesen

« Grundlegende Cyberhygienemal3nahmen und Cybersicherheitsschulungen
« Sicherheitvon Lieferketten

« Zugangssteuerung

« Sicherheitbel Beschaffung, Entwicklung, Betrieb und Wartung
« Kryptographie

« Umgang mit Cybersicherheitsvorfallen
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Risikomanagementmalinahmen Cybersicherheit

v Entwurf NIS-G 2024 § 32. (1) Wesentliche
und wichtige Einrichtungen haben
geeignete und verhaltnismaldige technische,
operative und organisatorische
Risikomanagementmalinahmen in den
Bereichen der Anlage 3 umzusetzen,...

TUV

AUSTRIA

Aniage 3

RisikomanagementmaBnahmen-Bereiche

Leitungsorgane

Rollen und Verantwortlichkeiten der Leitungsorgane

Sicherheitsrichtlinien

Sicherheitsrichtlinien

Funktionen, Aufzaben und Verantwortlichkeiten

Risikomanagement

Ristkomanagementrichtlinie und -prozess

Beurteilung der Effektivitit von RisikomanagementmaBnahmen

Uberwachung der Einhaltung von Vorgaben

Unabhangige Uberpriifungen

Verwaltung von Vermégenswerten

Inventarisierung von Vermdgenswerten

Klassifikation von Vermdgenswerten

Handhabung von Vermégenswerten

Umgang mit Wechseldatentriiger

Riicknahme oder Léschung von Vermégenswerten

Personalwesen

Sicherheit im Personalwesen

Hintergrundiiberprivfung

Verfahren bei Beendigung oder Wechsel des Beschiiftigungsverhiltnisses

Disziplinarmafnahmen

Grundlegende CyberhygienemaBnahmen und Cybersicherheitsschulungen

Bewusstseinsschaffung und Cyberhygiene

Cybersicherheitsschulungen

Sicherheit von Lieferketten

Richtlinie zur Sicherheit von Lieferketten

Lieferantenverzeichnis

Zugangssteuerung

Zugangsstenerungsrichtlime

Verwaltung von Zugnffsberechtigungen

Privilegierte und adnunistrative Zuginge

Systeme und Anwendungen zur Systemadministration

Identifikation

Authentifikation

Multi-Faktor-Authentifikation

Sicherheit be1 Beschaffung. Entwicklung. Betrieb und Wartung

Konfigurationsmanagement

Anderungsmanagement und Wartung

Umgang mit Schwachstellen und deren Offenlegung

Sicherheitstests
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Umsetzungsmaoglichkeiten eines NIS-kompatiblen ISMS
Mapping auf anerkannte, zertifizierbare Normen/Industriestandards

ISMS- Auspragung wahlen,
z.B.

N|S—RL Notwendigkeit zum

Aufbau und Betrieb
eines ISMS

nach ISO 27001

NIS-G
Risikommgt. ISO 27005
wesentlicher _
Dienst Industrial IT
NIS-V I€NS Kritische nach IEC 62443 Teil 2-1
Welche Systeme Industriekomponenten
sind betroffen?
Fact
Sheets
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Richtlinien und Dokumente

v Beispiel: Umsetzung eines ISMS

www.tuv.at

FI'EIgabe E.'I'f0|gt dUI’Ch Level 1 Dokumente

den Vorstand

Genereller Rahmen,
der im gesamten
Konzemn wirkt

+ Alle Mitarbeiter sind
betroffen

Level 1 Dokumente

+ Geben den Rahmen fur
die abgeleiteten
Regelungen vor.

Richtlinien

wirken auf
Level 2 -4 Dokumente

Level 2

Prozesse & >
Arbeitsanweisungen

Leve' 3 — >

Handbiicher, Leitfaden

Level 4 >
Vorlagen, Checklisten, Ergebnisdokumente \

"\\

-

e sind in allen Teilgesellschaften gliltig

® beziehen sich auf den generellen Rahmen der Level 1 Dokumente
@ sind in allen Teilgesellschaften giiltig
e betreffen spezielle Mitarbeitergruppen

Level 2 - 4 Dokumente

Erarbeitung und Abstimmung sowie in Kraftsetzung erfolgt auf
der entsprechenden Arbeitsebene in enger Zusammenarbeit
mit den betroffenen Fachabteilungen
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Vielen Dank fiir Ihre Aufmerksamkeit!

Markus Dorfler

Rechtsanwalt Mag., LL.M., CIPP/E

Alexander Zeppelzauer
Vertriebsleiter

Hohne, In der Maur & Partner Rechtsanwalte
GmbH & Co KG

Mariahilfer Stral3e 20
1070 Wien
Tel.: +43 1/ 52175-41

markus.doerfler@h-i-p.at

www. h-i-p.at

TUV TRUST IT
TUV AUSTRIA GmbH

TUV AUSTRIA-Platz 1
2345 Brunn am Gebirge
Mobil: +43 664 60454 6276

alexander.zeppelzauer @tuv.at
WWW.Iit-tuv.com

www.tuv.at
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